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Resumo
A Politica da Seguranca da Informacgédo - PSI - é uma declaragdo formal de compromisso da
RIOPRETOPREV com a protecdo das informacgGes sob sua guarda. Documento aprovado na 142
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Documento elaborado em atendimento ao disposto no item 3.1.5 do Manual do Pr6-Gestdo
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Controle de versao

Identificagio do documento Descrigio

Titulo Politica de Seguranca da Informacao (PSI) da RIOPRETOPREV

Versio 4.0

Data da versio 27/08/2026

Elaboragio Comissio de Seguranca da Informagio (CSI/RPP)

Aprovagio Comissdo de Seguranca da Informacio (CSI/RPP), com homologac¢io
da Diretoria Executiva

Ato de aprovagio Ata da CSI/RPP

Vigéncia Documento em elaborag¢do. A vigéncia inicia-se na data de publicacio,
apds a aprovagio pelo CSI/RPP, substituindo integralmente a vetsio
anterior

Periodicidade de revisio Revisdo ordiniria no minimo a cada 4 (quatro) anos, com avaliagdo

anual de aderéncia e revisdo extraordindria nas hipoteses previstas nas
Considerac¢oes finais

Classificagdo da informagio Pablica

Publicagio Sitio eletronico da RIOPRETOPREYV (www.riopretoprev.sp.gov.br) e
intranet da Autarquia

Responsavel pela guarda e pelo  Comissio de Seguranca da Informagao (CSI/RPP)

controle de versoes

Histérico de revisoes

Versio Data Descrigdo das alteragdes Elaboracdo  Aprovagio
1.0 2018 Versao inicial da Politica de Seguranca da - -
Informacao da RIOPRETOPREV,
elaborada em atendimento ao item 3.1.5 do
Manual do Pré-Gestao RPPS. Estabeleceu a
estrutura original do documento, mantida
nas versoes seguintes, com dezesseis segdes:
introducio, objetivos, principios,
responsabilidades, correio eletronico,
comunicador instantaneo, internet e VPN,
servidor de arquivos, identificacdo pessoal,
equipamentos, comportamento esperado,
dispositivos méveis, backup, assinatura e
processo digital, arquivos digitalizados e
consideracdes finais.
2.0 2020 Atualizacio da Politica, com manutenc¢io da - -
estrutura de dezesseis se¢es e publicagio no
sitio eletronico da Autarquia. Adotava o
Spatk  como comunicador instantineo
oficial, admitida a utilizacio de outras
ferramentas equivalentes, e disciplinava o
servidor de arquivos provido pela Empro
como repositério institucional. Vinculou a
digitalizagdo de documentos ao Decreto
Federal n° 10.278/2020, remetendo a
Portaria especifica a publicagio do Cédigo
de Classificagio e da Tabela de
Temporalidade.
3.0 18/09/2023 Inclusio da secio “Da Politica de CSI/RPP CSI/RPP
Privacidade de Dados Pessoais”, com a
previsio de edicio de documento especifico
sobre coleta, uso, proteciao e direitos dos
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titulares. Identificacio da Comissio de
Seguranca da Informacio (CSI/RPP) como
responsavel pelo documento e vinculagdo
expressa ao item 3.1.5 do Manual do Pr6-
Gestdo RPPS. Estabelecimento de revisdao
bienal.  Aprovada na 1*  Reunido
Extraordinaria do CSI/RPP.

31 18/12/2023 Inclusio das secoes “Auditoria de Acesso” e | CSI/RPP CSI/RPP
“Recuperagio de Desastres”, com a
defini¢ao de politicas de acesso, revisio de
permissbes, monitoramento, registro de
auditoria, testes de penetracdo, treinamento
de usuarios, andlise de riscos, procedimentos
e testes de recuperacdo, pessoal-chave,
comunica¢do de emergéncia e atualizacdo
continua. Reescrita integral da secdo
“Backup (copia de seguranga)”’, com a
descricio das rotinas automaticas mantidas
pelos fornecedores dos sistemas. Aprovada
na 1* Reunido Extraordinaria do CSI/RPP.

4.0 27/08/2026 Revisdo geral para atendimento ao Nivel IV = CSI/RPP CSI/RPP
da acio 3.1.5 do Manual do Pré-Gestio
RPPS, versaio 4.1. Substituicaio do
comunicador Spark pelo Microsoft Teams,
com adocdao do ambiente Microsoft 365, e
formalizacio do canal corporativo de
atendimento por WhatsApp, com vedagao
do uso de contas pessoais de aplicativos de
mensagem. Inclusio das se¢oes Resumo
Executivo, Controle de Versio, Gestao da
Seguranca da Informacio, Classificagao da
Informagao, Uso de Inteligéncia Artificial,
Resposta a Incidentes de Seguranca da
Informagao, Protecio de Endpoint e
Antivirus, Controle de Acesso Fisico,
Inventario de Ativos de Informacio, Gestdo
de Riscos de Seguranca da Informacio,
Gestao de Fornecedotes e Terceiros, Termo
de  Responsabilidade e  Referéncias
Normativas. Complementag¢ao da politica de
senhas, com tamanho minimo, bloqueio por
tentativas malsucedidas, vedacao de reuso,
periodicidade de troca, senha provisoria no
primeiro acesso, tregras de guarda e
tratamento das contas privilegiadas e
genéricas. Definicio do conteido minimo
dos registros de auditoria, da sincronizagdo
de rel6gio e dos prazos objetivos de reten¢ao
de logs por categoria, com vedacio de
exclusdo antecipada e preservacdo em caso
de apuragio em curso. Inclusio da
autenticagdo  multifator, da regra de
revogacao imediata de acesso logico e fisico
e das rotinas de teste de restauracdo com
metas de RTO e RPO. Harmonizacao das
regras de armazenamento nos repositorios
institucionais e substituicao do limite fixo de
anexo de correio eletronico pelo limite da
plataforma institucional. Designacio do
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Encarregado de Dados, manutengao do
ROPA e fixagao dos prazos de comunicagio
e de guarda de incidentes, nos termos da
Resolucio CD/ANPD n° 15/2024.
Remissdo expressa aos manuais internos de
procedimento vigentes, com indicacao de
titulo, versio e data, e ao Codigo de
Classificacao e a Tabela de Temporalidade
aptovados pela Portatia n° 385/2020.
Alteracdo do prazo de revisdo ordinaria de 2
(dois) para 4 (quatro) anos, com avaliacdo
anual de aderéncia, e inclusio do Anexo I
com a matriz de atendimento ao Manual do
Pr6-Gestao RPPS.
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Resumo Executivo

Esta Politica de Seguranca da Informaciao consolida as diretrizes institucionais da RIOPRETOPREV
para prote¢io das informagGes sob sua guarda, abrangendo confidencialidade, integridade, disponibilidade,
rastreabilidade, controle de acessos, classificacao da informacio, tratamento de incidentes, protecio de dados
pessoais, uso de inteligéncia artificial, gestio de fornecedores, backup, recuperacio de desastres e
responsabilidades dos usuarios internos e externos.

O documento foi estruturado para atender as exigéncias de governanca, controles internos e seguranca
da informacio aplicaveis aos Regimes Proprios de Previdéncia Social, com especial atencio ao Manual do Pré-
Gestdo RPPS, versido 4.1, vigente em 2020, especialmente ao item 3.1.5 - Politica de Seguranca da Informacio,
Nivel IV, e as normas correlatas de prote¢io de dados, acesso a informagao, gestio documental e boas praticas
de seguranca da informagio.

Em termos praticos, a Politica define condutas obrigatérias e vedadas, estabelece responsabilidades
para colaboradores, gestores, visitantes e fornecedores, disciplina o uso de recursos tecnoldgicos, orienta a
classificacdo e o tratamento das informacdes, formaliza procedimentos de resposta a incidentes e cria bases
documentais para auditoria, revisio petiddica e melhotia continua. Também reforca a atuagio da Comissio de
Seguranca da Informacio da RIOPRETOPREV como instincia de acompanhamento, orientagao e controle.

A matriz de atendimento constante do Anexo I demonstra a correlagio entre os requisitos do Manual
do Pr6-Gestio RPPS, versio 4.1, para o Nivel IV da agao 3.1.5 - Politica de Seguranca da Informacio, e os
dispositivos constantes desta Politica, permitindo evidenciar, de forma objetiva, os pontos de conformidade ja
contemplados e os elementos de controle que deverdo ser mantidos atualizados para fins de certificagdo,
auditoria e supervisio.
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Introdugio

Este documento estabelece as diretrizes corporativas de seguranca da informacdo aplicaveis as
informacdes produzidas, recebidas, manipuladas, armazenadas e transmitidas pela RIOPRETOPREV.

A Politica de Seguranca da Informacido (PSI) tem o intuito de garantir, principalmente, que as
informacGes sejam protegidas, tanto no que se refere a confidencialidade quanto 2 integridade dos dados, bem
como que estejam sempre disponiveis a quem delas necessita e a quem ¢ de direito.

Sempre que uma informagio é manipulada, ela esta sujeita a erros decorrentes de falhas humanas, falhas
técnicas ou do uso inadequado dos sistemas. Por isso, é necessario estabelecer diretrizes que reduzam esse risco
e protejam a informagdo corporativa.

Este documento esta publicado no sitio eletronico da RIOPRETOPREV na Internet

(www.riopretoprev.sp.gov.br), aberto para consultas, e disponivel também na intranet da Autarquia.
Objetivos

Esta Politica tem por objetivo orientar os servidores da RIOPRETOPREV e demais interessados
quanto aos procedimentos necessarios para reforcar a seguranca dos dados e das informagdes institucionais.
A ideia ¢ alertar os membros da autarquia quanto as possiveis consequéncias dos seus atos e o que

deve ser feito para melhor tratar as informagdes de sua competéncia. Com relagdo aos interessados externos, o
documento informa como as informagoes do 6rgao podem ser acessadas.
Sio definidas aqui as responsabilidades e as boas praticas, separadas por assuntos.
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Principios

Toda informacio produzida ou recebida pelos colaboradores como resultado da atividade profissional
pertence a instituicdo. As excecbes devem ser explicitas e formalizadas.

Os equipamentos de informatica e comunicagio, os sistemas e as informacées sdo disponibilizados aos
colaboradores para a realizacio de atividades profissionais. O uso pessoal dos recursos ¢ permitido desde que
nao prejudique o desempenho dos sistemas e servi¢os e esteja plenamente de acordo com o Cédigo de Etica
da instituicao.

Qualquer incidente ou suspeita de incidente que possa afetar a seguranca da informacdo devera ser
comunicado imediatamente 4 Comissio de Seguranca da Informacio (CSI/RPP) e ao Encatregado de Dados
(DPO) da RIOPRETOPREYV, pot meio dos canais oficiais (e-mail institucional do CSI/RPP ou registro no
sistema de processo digital), para que as devidas providéncias de contencio, investigacdo e comunicacio sejam
adotadas, inclusive, quando cabivel, 2 Autoridade Nacional de Protecio de Dados (ANPD), nos termos da Lei
Geral de Prote¢io de Dados Pessoais (Lei n® 13.709/2018).

RIOPRETOPREYV - Regime Proprio de Previdéncia Social do Municipio de Sao José do Rio Preto
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Responsabilidades
Colaboradores

E considerado colaborador qualquer pessoa que tenha vinculo empregaticio de tempo indeterminado
com a autarquia; podem ser funcionarios estatutarios ou sob outro regime juridico, incluindo estagiarios.

Tais pessoas tém responsabilidade sobre todas as informacdes de que tém conhecimento e/ou que
manipulam em razio do seu servico, devendo zelar por sua protegao.

Visitantes

Qualquer pessoa que venha até a sede da autarquia é considerada visitante. Estara sujeita a PSI, devendo
zelar pelas informacGes da RIOPRETOPREYV que tem conhecimento em razdo do seu trabalho, bem como
qualquer eventual uso de equipamento ou infraestrutura.

O visitante deve sempre ser supervisionado pela pessoa visitada, a qual é responsavel pelos dados aos
quais o primeiro tem acesso e pelos equipamentos utilizados. Além disso, o visitado tem a responsabilidade de
avisar ao visitante sobre as normas de PSI da RIOPRETOPREV.

Os prestadores de servico também sio catracterizados como visitantes.
Gestores

Qualquer pessoa que possua colaborador, equipe ou processo sob sua supervisio é considerada gestora.
Além de responder por seus proprios atos, também responde pelos atos de seus subordinados diretos, devendo
zelar pela protecio das informacoes manipuladas por sua equipe.

O gestor deve ser o modelo de conduta na equipe, orientando-a e fiscalizando-a para que incidentes

relacionados a PSI ndo ocorram. Ele também devera adaptar os processos e procedimentos de sua

responsabilidade a politica, cuidando para que ela néo seja infringida.
Pessoas juridicas contratadas

Qualquer pessoa juridica que seja ou venha a ser contratada para prestacdo de servicos a
RIOPRETOPREV ¢ responsavel por cuidar das informag¢des da autarquia de que tiver conhecimento, seja
mediante contrato ou solicitacdo de servico. As pessoas juridicas também sdo responsaveis pelos prestadores
de servigos enviados, respondendo solidariamente por qualquer incidente ocorrido com eles.

A pessoa juridica que possuir banco de dados com informagdes de propriedade da RIOPRETOPREV
deve zelar pela sua protegio, em termos de confidencialidade, integridade ou disponibilidade dos dados. Deve
estar claro que todos os dados pertencem a autarquia.

A premissa apresentada no paragrafo anterior se estende a0s equipamentos que porventura sejam
submetidos a manutencio e a pessoa juridica responsavel por tal servico.

Os dados fornecidos pela RIOPRETOPREYV a pessoa juridica contratada ndo devem ser divulgados ou

repassados a terceiros sem que haja autorizacio explicita.
Clientes

Sdo considerados clientes da RIOPRETOPREV todos os segurados e beneficiarios do regime que
necessitam de qualquer servigo prestado pela Autarquia.
A responsabilidade sobre as informagdes a que o cliente tem direito, ou passa a conhecer, é do

colaborador que realizou o contato e do gestor imediato do departamento ao qual o ato ocorreu.
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Cotrreio eletrénico

O uso do correio eletrénico da RIOPRETOPREV é para fins corporativos e relacionados as atividades
do colaborador usuario. A utilizacio desse servico para fins pessoais ¢ permitida desde que seja feita com bom
senso e sem conflito com qualquer norma do Cédigo de Etica, nio prejudique a autarquia e nem cause impacto
no trafego da rede.

E vedado aos colaboradores da RIOPRETOPREV:

e  Enviar mensagens nio solicitadas para multiplos destinatarios, exceto se relacionadas a uso legitimo
da institui¢ao e com ciéncia da Geréncia de Cadastro e Sistemas de Informagéo, area responsavel pela
Tecnologia da Informacdo na RIOPRETOPREV;

e  Enviar mensagens usando nome de usuario de outra pessoa ou endereco eletronico que nio esteja
autorizado a usat;

e  Enviar qualquer e-mail que torne seu remetente ¢/ou a RIOPRETOPREYV vulneriveis a agdes civis
ou criminais;

e  Divulgar externamente informag¢des nao autorizadas ou imagens de tela, sistemas, documentos e afins
sem autorizagao explicita;

e  Falsificar ou adulterar informacdes do cabecalho do e-mail;

e  Produzir, transmitir ou divulgar mensagem que:

o Conlflite com os interesses da autarquia;
Contenha ameacas eletronicas, como spam ou virus;
Vise obter acesso nao autorizado a outro computador ou servidor;
Vise interromper um servico por meio de método ilicito;
Vise burlar qualquer sistema de seguranca;
Vise vigiar secretamente ou assediar outro usuario;

Vise acessar informacSes confidenciais sem autorizagao explicita do proprietario;

O O O O O O O

Possua anexo que exceda o limite de tamanho estabelecido pela plataforma de correio
eletronico institucional, devendo o envio de arquivos volumosos ser realizado por meio de
link de compartilhamento do OneDrive ou do SharePoint, com permissio restrita aos
destinatarios;

Tenha conteudo considerado impréprio, obsceno ou ilegal;

Seja caluniosa, difamatéria ou ofensiva;

O O O

Tenha fins politicos (propaganda);
o Inclua material protegido por direitos autorais sem a permissdo do detentor.

Toda mensagem enviada pelo correio eletronico deve possuir uma assinatura que identifique claramente
o remetente.

O colaborador deve estar atento a mensagens de correio eletronico que apresentem caracteristicas de
phishing ou engenharia social, tais como: remetentes desconhecidos ou com enderecos similares aos oficiais,
solicitagdes urgentes de dados pessoais ou senhas, links suspeitos e anexos ndo solicitados. Caso receba
mensagens com tais caracteristicas, o colaborador nao devera clicar em links, abrir anexos ou fornecer qualquer
informacio, devendo encaminhar imediatamente a mensagem suspeita a0 CSI/RPP e exclui-la da caixa de
entrada. B obrigatério o uso do campo 'Cépia Oculta' (CCO/BCC) para envios coletivos a destinatarios

externos ou que nao necessitem visualizar os demais enderecos.
Comunicador instantineo

O comunicador instantaneo oficial da RIOPRETOPREV para comunica¢do interna é o Microsoft
Teams, integrante do pacote Microsoft 365 adotado pela Autarquia. O Microsoft Teams é a ferramenta oficial
para chat interno, videoconferéncia, mensagens instantaneas, reunides e compartilhamento de arquivos no
ambito do CSI/RPP e de toda a institui¢do, conforme att. 21 do Regimento Interno do CSI/RPP. Para a
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comunica¢do com segurados, beneficiarios e demais interessados externos, aplica-se o disposto na subsecido
“WhatsApp corporativo (canal oficial de atendimento)”.
Sio vedados os seguintes comportamentos nos comunicadores instantineos a servico da
RIOPRETOPREV:
o  Divulgar externamente informacées nio autorizadas ou imagens de tela, sistemas, documentos
e afins sem autorizagdo explicita;
o  Enviar mensagens passando-se por outro usudrio;
o  Utilizar conta alheia sem autorizag¢do explicita e sem identificar-se adequadamente;
o  Enviar mensagens difamatorias, ofensivas, preconceituosas, obscenas, caluniosas ou com fins
de propaganda politica;
o  Utilizar avatares, fotos de perfil ou status que sejam difamatorios, ofensivos, preconceituosos,
obscenos, caluniosos ou com fins de propaganda politica.
Caso haja a necessidade de realizacdo de videoconferéncia com compartilhamento de tela, o usudtrio
responsavel deve garantit que nenhuma informacdo além da estritamente necessaria seja transmitida. O
conteudo textual das comunicacdes realizadas via Microsoft Teams é armazenado em nuvem conforme as

politicas de retencido definidas pela Autarquia, podendo ser consultado para fins de auditoria e conformidade.

WhatsApp corporativo (canal oficial de atendimento)

A RIOPRETOPREV mantém canal corporativo de atendimento por WhatsApp, vinculado a conta
oficial verificada junto a Meta e operado exclusivamente por meio de plataforma de atendimento homologada,
baseada na WhatsApp Business API (WABA). Esse canal constitui o meio prioritario de comunicagdo oficial
com segurados, beneficiarios, pensionistas e demais interessados externos, ressalvadas as hipoteses em que a
legislagdo, o ato normativo ou o préprio procedimento exigir forma especifica, tais como publicagio oficial,
autuacdo em processo digital, cotreio eletronico institucional ou atendimento presencial.

No uso do canal corporativo de WhatsApp devem ser observadas as seguintes regras:

0 O atendimento ¢ realizado somente por servidores previamente autorizados, mediante credenciais
pessoais e intransferiveis de acesso a plataforma, com registro do responsavel por cada interagio;

o FE vedado utilizar nimero ou conta pessoal para atendimento institucional, bem como transferir a
tratativa para conta nao corporativa;

E vedado solicitar senhas, c6digos de verificagio ou dados de acesso do interessado por esse canal;
A identidade do interessado deve ser confirmada antes da transmissdo de informacdes restritas ou
sigilosas, limitando-se o conteudo enviado ao estritamente necessario a finalidade do atendimento;

0 Requerimentos, documentos comprobatérios e decisdes que produzam efeitos administrativos devem
ser autuados e tramitados no sistema de processo digital, cabendo ao canal a funcio de contato,
orientacao e encaminhamento;

0 Aplicam-se a0 canal, no que couber, as vedacOes previstas nesta se¢do quanto ao conteudo das
mensagens ¢ a0 uso de imagens de perfil.

Os registros das interagoes mantidos na plataforma de atendimento observam os prazos de guarda do
Coédigo de Classificagdo e da Tabela de Temporalidade e Destinagio de Documentos da RIOPRETOPREV,
aprovados pela Portatia n® 385/2020, e podem ser consultados para fins de auditotia e conformidade. O
fornecedor da plataforma ¢é tratado como operador, submetendo-se as exigéncias da secio “Gestdo de
Fornecedores e Terceiros”, e a operacio de tratamento correspondente deve constar do Registro das Operacdes
de Tratamento de Dados Pessoais (ROPA) e da Politica de Privacidade da Autarquia.

Ressalvado o canal corporativo de que trata esta subse¢do, é vedado o uso de contas pessoais de
WhatsApp, Telegram e aplicativos similares para tratar de assuntos institucionais, transmitir documentos ou
compartilhar dados pessoais de segurados, beneficiarios e servidores. Na hipétese de o contato ser iniciado por
terceiros em conta pessoal, o servidor devera redirecionar a tratativa para o canal corporativo de atendimento,
para o Microsoft Teams ou para o sistema de processo digital, conforme o caso, e nele registrar o conteudo

relevante.
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Internet e VPN

Embora a conexdo direta e permanente da rede corporativa com a internet ofereca grande potencial de
beneficios, ela abre a porta para riscos significativos patra os ativos da informagao. Todas as regras estabelecidas
pela empresa contratada para provimento da internet e administracdo da rede devem ser seguidas.

Qualquer informacdo que é acessada, transmitida, recebida ou produzida na internet estd sujeita a
divulgacao e auditoria. Portanto, a RIOPRETOPREV, em total conformidade legal, reserva-se o direito de
solicitar o monitoramento e o registro de todos os acessos a ela.

A internet disponibilizada pode ser usada com finalidade pessoal, desde que nio prejudique a
produtividade da unidade e ndo onere a rede, causando lentiddo ou outros problemas. Da mesma forma, seu
uso nio deve ferir qualquer norma do Cédigo de Etica vigente.

E proibida a divulgagio de qualquer informagio corporativa em redes sociais, listas de discussio,
comunidades de relacionamento ou a terceiros via comunicadotres eletrénicos ou qualquer outra tecnologia que
venha surgir da internet, salvo quando realizado pelas pessoas autorizadas a realizar comunicagdo externa.

E proibido o download e a instalagio de softwares que tenham direitos autorais, marca registrada ou
patente na internet e que ndo foram devidamente adquiridos pela autarquia. Isso se aplica também ao download
de midias e arquivos em geral que nio sejam de uso livre, sejam eles imagens, apresentacGes, planilhas, musicas,
entre outros. B proibido expor, armazenar, distribuir, editar, imprimir ou gravar materiais de cunho sexual,
obsceno, difamatério, ofensivo, preconceituoso e politico (propaganda) por qualquer meio.

E permitido aos colaboradores usarem a conexdo Wi-Fi disponibilizada pela Empro, desde que em
conformidade com as normas do Cédigo de Etica e mediante o devido cadastro junto a empresa.

Para o trabalho a distincia, ¢ disponibilizado a cada servidor acesso remoto a rede interna e,
consequentemente, aos dados necessarios e ao computador de trabalho mediante VPN (17rtual Private Network).

Uma vez conectado a VPN, o servidor estd sujeito as mesmas regras do que quando utilizando a rede
interna da RIOPRETOPREYV no local de trabalho, ja que a tecnologia habilita que o usuario possa trabalhar
remotamente da mesma forma que trabalharia 7z /oco.

Tanto a senha utilizada para conexdo quanto o arquivo de configuracio da rede VPN sio individuais e
intransferfveis, devendo o portador zelar pela confidencialidade dessas informacdes, visto que a principal
funcdo de uma VPN ¢ estabelecer uma conexao segura entre um computador que esteja fora da rede corporativa
com um ou mais computadores dentro da rede corporativa.

Como a VPN pode permitir a transferéncia de arquivos entre redes distintas, devem ser observadas as
regras da segdo “Dispositivos moéveis”, com a ado¢ido das cautelas necessarias para impedir que informagdes
utilizadas no trabalho sejam acessadas por pessoa ndo autorizada no equipamento do usudrio. Assim,
recomenda-se que a transferéncia de arquivos seja realizada apenas quando imprescindivel a atividade
profissional.

O acesso remoto a rede corporativa da RIOPRETOPREYV, seja por VPN ou por qualquer outra

tecnologia de acesso remoto (incluindo acesso aos servicos em nuvem do Microsoft 365), devera
obrigatoriamente utilizar autenticacdo multifator (MFA — Multi-Factor Authentication), quando disponivel,
combinando a senha pessoal com um segundo fator de verificacdo (aplicativo autenticador, SMS ou token
fisico).

No trabalho remoto ou hibrido, o servidor deve observar, adicionalmente, as seguintes regras:

o  Utilizar exclusivamente equipamentos autorizados pela Autarquia ou, na impossibilidade,
garantir que o dispositivo pessoal possua antivirus atualizado e sistema operacional com as
ultimas atualiza¢bes de seguranca;

o Nao utilizar redes Wi-Fi puablicas ou abertas para acessar sistemas ou dados da
RIOPRETOPREYV, salvo se conectado a VPN institucional,

o Ao término da sessdo de trabalho remoto, realizar o logoff de todos os sistemas e desconectar
a VPN;
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o Nao armazenar arquivos institucionais no disco local do equipamento, utilizando
exclusivamente os repositorios institucionais definidos na se¢ao “Servidor de arquivos”.
Servidor de arquivos

Sdo repositérios institucionais autorizados para o armazenamento de arquivos de trabalho da
RIOPRETOPREV o ambiente em nuvem do Microsoft 365 (OneDrive e SharePoint), de uso preferencial, e o
servidor de arquivos de rede provido pela Empro. Ambos estdo submetidos a rotinas de cépia de seguranca e
a controle de permissées. F vedado o armazenamento de arquivos institucionais exclusivamente no disco local
de estagbes de trabalho, bem como em equipamentos, midias ou servigos pessoais.

O uso deste servidor de arquivos (provido pela Empro) é permitido a todos os usudrios. Entretanto, os
diretérios existentes ali estdo permissionados de acordo com o organograma vigente na instituicao.

Caso haja alguma necessidade de alteracio no permissionamento, esta deveria ser comunicada e
justificada a Geréncia de Cadastro e Sistemas de Informacido para avaliacio e concessio, caso seja aplicavel.

Além dos diretérios correspondentes as coordenadorias e grupos, existem os diretérios de
compartilhamentos, nos quais os usuarios podem compartilhar arquivos com outros, entre coordenadotias
iguais ou distintas.

Nao ¢é permitido armazenar arquivos que nio tenham relagio com o trabalho realizado, especialmente
filmes e musicas, mesmo que isto aparentemente nao cause prejuizo a instituigao.

E vedado:

e  Armazenar videos e musicas;

e Armazenar conteido difamatério, ofensivo, preconceituoso, obsceno, sexual, calunioso ou que tenha
fins de propaganda politica;

e  Editar ou apagar arquivos de outros usuarios sem autorizagao destes;

e  Fraudar, de qualquer forma, as informacdes dos arquivos;

e Instalar ou armazenar programas sem o conhecimento da Geréncia de Cadastro e Sistemas de
Informacio;

e  Armazenar conteddo nocivo, como virus e mabwvares,

e  Armazenar conteudo protegido por direitos autorais ou patentes.

Qualquer necessidade de armazenamento de arquivo que se configure como excec¢do as regras
apresentadas deve ser comunicada a Geréncia de Cadastro e Sistemas de Informagao para avaliagio, desde que

haja justificativa plausivel.

Identificagdo pessoal

Os dispositivos de identificagdo, incluindo CPF, assinadores digitais e senhas, protegem a identidade do
colaborador usuario, prevenindo que uma pessoa se faga passar por outra perante a RIOPRETOPREV ou
terceiros.

O uso dos dispositivos e/ou senhas de identificacio de outra pessoa constitui crime tipificado no
Cdbdigo Penal Brasileiro (art. 307 — falsa identidade).

Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos dispositivos de identificagao
e devera ser aplicada a todos os colaboradores. O usuario, vinculado a tais dispositivos identificadores, sera
responsavel pelo seu uso correto perante a instituicao e a legislagdo (civel e criminal).

As senhas utilizadas para o acesso aos equipamentos e servicos sdo de uso pessoal e intransferivel, ndo
devendo ser armazenadas em arquivos eletronicos compreensiveis por linguagem humana (sem criptografia),

3

bem como baseadas em informacoes pessoais e padrGes ébvios, como “12345”, “6543217, “qwert”, entre
outros.

As senhas de acesso aos sistemas, equipamentos e servicos da RIOPRETOPREV devem observar os
parametros minimos a seguir, que serdo implementados por configuragio dos préprios sistemas sempre que a

solugdo permitir e, quando niao houver esse recurso, exigidos do usuario no momento da criagio da senha:
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e  Possuir, no minimo, 10 (dez) caracteres, elevados a 14 (quatorze) caracteres nas contas com privilégios
administrativos ou de superusuario;

e  Utlizar a0 menos um digito;

e  Utilizar a0 menos uma letra mindscula;

e  Utilizar a0 menos uma letra maidscula;

e  Utilizar a0 menos um simbolo especial, como ‘@, ‘#’, ‘§’ entre outros;

e  Naio conter o nome do usudrio, sua matricula, seu CPF, datas comemorativas, nomes de familiares, o
nome da Autarquia ou sequéncias previsiveis de teclado.

A conta serd bloqueada automaticamente apds 5 (cinco) tentativas malsucedidas consecutivas de
autenticagdo, permanecendo indisponifvel por, no minimo, 30 (trinta) minutos ou até o desbloqueio pela
Geréncia de Cadastro e Sistemas de Informacao. As tentativas malsucedidas sdo registradas e compdem o
monitoramento previsto na se¢do “Auditoria de Acesso”.

E vedada a reutilizacio das 5 (cinco) dltimas senhas empregadas pelo usudrio, bem como a alteragio
meramente formal por acréscimo ou substituicio de um tnico caractere em relacio a senha anterior.

A troca periédica de senha serd exigida a cada 12 (doze) meses nas contas de usuario comum e a cada 6
(seis) meses nas contas com privilégios administrativos. Independentemente da periodicidade, a troca imediata
¢ obrigatéria sempre que houver suspeita de comprometimento, comunicagio de incidente, uso indevido de
credenciais ou determinagio do CSI/RPP. Nos sistemas que exijam autenticagio multifator (MFA), a
petiodicidade poderi ser dispensada mediante deliberacio do CSI/RPP tegistrada em ata, hipdtese em que
permanecem exigfveis os demais parametros desta secio.

A senha fornecida no momento da criagdo da credencial é provisoria e deve ser alterada pelo usudrio
no primeiro acesso. As senhas padrio de fabrica de equipamentos, sistemas e dispositivos de rede devem ser
substituidas antes da entrada em operacio.

E vedado compartilhar senhas com terceiros, inclusive com colegas, chefias e prestadores de servico,
anota-las em meio fisico exposto, manté-las em arquivos sem criptografia ou permitir que sejam memorizadas
em navegadores de equipamentos compartilhados. Quando houver necessidade de guarda de credenciais
institucionais, esta serd feita exclusivamente em cofre de senhas (gerenciador de credenciais) homologado, com
acesso restrito e auditavel, na forma prevista na se¢ao “Recuperagio de Desastres”.

As contas com privilégios administrativos sdo nominais e de uso restrito as atividades que exijam tal
nivel de acesso, vedado o seu emprego em atividades rotineiras. Contas genéricas ou compartilhadas somente
serdo admitidas mediante justificativa técnica aprovada pelo CSI/RPP, com indicacio de tresponsavel e registro
no inventario de ativos, e serdo objeto de verificacdo na revisdo semestral de permisses.

Em caso de esquecimento de senha, bloqueio ou qualquer outro problema de acesso, o colaborador
devera solicitar a redefinicio a Geréncia de Cadastro e Sistemas de Informacio, que confirmari a identidade
do solicitante antes de atender ao pedido, sendo vedado o atendimento de solicitagdes recebidas por meios nao
oficiais ou sem identificacio segura. A senha redefinida tera carater provisério e devera ser alterada no primeiro

acesso, ¢ a solicitacdo e o atendimento serdo registrados para fins de auditoria.
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Equipamentos

O colaborador ¢é totalmente responsavel por cada equipamento que usa, devendo zelar pelo seu estado
de conservacio, com especial aten¢io aos gabinetes de computadores.

Ha uma relacdo de todos os equipamentos de informatica vinculados a cada usuario, de acordo com o
numero do patrimoénio. Qualquer troca de equipamento deve ser comunicada a administra¢io para atualizacdo
desta lista.

Caso haja qualquer problema com algum dos equipamentos, este deve ser comunicado a Geréncia de
Cadastro e Sistemas de Informagio para que a manutencio seja providenciada.

Excepcionalmente, havendo necessidade técnica de armazenamento temporario de informacgoes no
disco local do equipamento alocado ao usudrio, este deve fazé-lo na drea protegida do seu perfil,
preferencialmente no diretério “Documentos”, pois isso evita que outros usuarios do mesmo equipamento
tenham acesso a tais dados, providenciando, tdo logo seja possivel, a transferéncia do arquivo para um dos
repositorios institucionais, vedada a guarda exclusiva em disco local.

Para uso de equipamentos compartilhados, como projetor e notebook, o motivo deve ser apresentado
a Geréncia de Cadastro e Sistemas de Informacio, que providenciard os aparelhos, caso disponiveis para o
evento requerido.

Durante o horério de uso, o responsavel pela retirada respondera pelos equipamentos em sua posse.
Comportamento esperado (boas praticas)

Espera-se dos usuarios da RIOPRETOPREV comportamento compativel com a PSI apresentada.

Desta forma, sdo dadas a seguir algumas atitudes que devem ser observadas no dia a dia:

e  Retirada dos papéis da impressora: toda vez que alguém enviar um documento para impressao, ele

deve ser retirado imediatamente apds ser impresso, de forma a evitar que fique exposto a terceiros;

e  Descarte de papéis: caso algum papel com informacio relevante e/ou confidencial necessite ser

descartado, ele deve ser triturado na maquina especifica para tal finalidade. Documentos confidenciais
ou com dados pessoais de segurados nido devem ser utilizados como papel de rascunho, devendo

haver o descarte apropriado;

e Bloqueio da estacdo de trabalho: ao ausentar-se da frente de sua estagdo de trabalho sem bloquear a

tela do computador, o usuario estd aceitando o risco de um terceiro utilizar sua maquina sem
autorizacdo. Assim, o bloqueio deve ser feito apds qualquer saida de frente da estacdo de trabalho. A
protecdo de tela também deve ser configurada para que o micro seja bloqueado apés determinado
periodo de inatividade;

e  Conversas em areas abertas: tal como nao se deve divulgar informagdes da autarquia via internet, sem

prévia autorizacdo, também deve-se ter o cuidado de ndo divulgar, mesmo que de maneira ndo
intencional, informagdes restritas. Desta forma, conversas sobre assuntos do trabalho (especialmente
aquelas sensiveis ¢/ou que envolvam informagdes pessoais) devem set evitadas em ambientes que
possuam pessoas externas ou que possam comprometer a seguranga das informagSes trocadas;

e  Retirada de documentos da sede: néo se deve retirar documentos da sede da RIOPRETOPREV, pois
uma vez fora do prédio ndo é possivel garantir seu correto tratamento. Caso haja a necessidade de
locomocio dos documentos para reunides externas ou viagens, a geréncia responsavel pela respectiva

guarda deve ser informada.
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Gestao da Seguranga da Informacio

Em complemento a atuacio colegiada da Comissio de Seguranca da Informacio (CSI/RPP), a
RIOPRETOPREV mantém, no ambito do ente federativo ou da prépria Autarquia, servidor ou drea
responsavel pela Gestdao da Seguranca da Informacio, ao qual incumbe:

prover todas as informacoes de Gestdo de Seguranca da Informacio da unidade gestora do RPPS;
prover ampla divulgacdo da Politica e das Normas de Seguranca da Informagcio a todos os servidores
e prestadores de servico;

Oo  promover a¢oes de conscientizacdo sobre Seguranca da Informagio para servidores e prestadores de
servico;
propor projetos e incentivos relacionados ao aperfeicoamento da seguranga da informacio; e
elaborar e manter a politica de classificacdo da informacio, com temporalidade para guarda, na forma
da secio "Classificagdo da Informacdo" desta Politica e da Tabela de Temporalidade e Destinacdo de
Documentos aprovada pela Portaria n® 385/2020.

Dispositivos méveis

Considera-se dispositivo moével qualquer aparelho ou midia com caracteristica de mobilidade, tais como
notebook, smartphone, pendrive, CD e DVD.
Comumente, midias como pendrive sio usadas para transferir dados de um computador para outro.

Apesar de ser recomendado usar o servidor de arquivos para tal finalidade, esta ac¢io é permitida desde que
todos os dados transferidos sejam apagados da midia. Nao havendo possibilidade de remocdo (como em CD’s
e DVD?s), a midia usada deve ser descartada. O descarte deve ser feito através de sua destruicdo completa, seja
por tritura¢io ou manualmente.

A Empro disponibiliza rede Wi-Fi para acesso dos dispositivos, porém as regras estabelecidas para o
uso da internet devem ser respeitadas, seja qual for o ponto de acesso, conforme o exposto na se¢io “Internet
e VPN” deste documento.

Backup (copia de seguranga)

A RIOPRETOPREYV adota estratégia de backup em multiplas camadas para protegiao dos seus ativos
de informacdo, conforme detalhado no Manual do Procedimento de Contingéncia para Acesso as Copias de
Seguranca dos Sistemas Informatizados e dos Bancos de Dados (versdo 3.0, de agosto de 2026) e no Manual
do Procedimento de Auditoria de Acesso e Rotinas de Recuperacio de Desastres (versao 2.0, de agosto de
2020), este ultimo acompanhado do Checklist de Teste de Restauragiao de Dados e da tabela de metas de RTO
e RPO por sistema.

Backup dos Sistemas Criticos: As copias de seguranca dos sistemas criticos (Sistema de Gestio
Previdenciaria, Processo Digital, Atendimento e outros) sio realizadas pelos fornecedores contratados,
conforme cldusulas contratuais especificas que devem obrigatoriamente prever:

o Frequéncia de backup (no minimo diario);

o Tipo de backup (completo, incremental ou diferencial);

o Local de armazenamento (offsite ou nuvem, com redundancia geografica);

0 Metas de RTO (Tempo Objetivo de Recuperacio) e RPO (Ponto Objetivo de Recuperacio),
conforme tabela aprovada pelo CSI/RPP.

Testes de Restauragio: Os backups deverdo ser testados com a seguinte periodicidade:

o Semestralmente: restauracdo de arquivos especificos (granular);

o Anualmente: simulagdo completa de recuperagao de desastres (Full Disaster Recovery), com
preenchimento do Checklist de Teste de Restauracio e emissio de Relatério de
Conformidade.
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Os testes serdao executados em ambiente de homologacgao isolado da produgio, sob supervisio do
CSI/RPP, conforme procedimentos manualizados.

Backup de Estag6es de Trabalho: Os colaboradores devem armazenar seus arquivos de trabalho nos
repositorios institucionais previstos na se¢io “Servidor de arquivos”, preferencialmente no ambiente em nuvem
do Microsoft 365 (OneDrive/SharePoint), que possui backup automético com redundancia, ou no servidor de
arquivos de rede provido pela Empro. E vedado o armazenamento exclusivo de arquivos institucionais no disco
local da estacio de trabalho. Arquivos de e-mail (Outlook) sio armazenados em nuvem pelo Microsoft 365,
dispensando backup local pelo usuério.

Nao ¢ permitido realizar backup de dados institucionais em equipamentos ou midias pessoais.

Auditoria de Acesso

A auditoria de acesso é componente essencial da gestio da seguranca da informacio, assegurando que
sistemas e dados estejam protegidos contra acessos nao autorizados, observado o disposto no Manual do
Procedimento de Controle de Acesso Logico aos Sistemas e Bancos de Dados (versao 3.0, de agosto de 2026),
que mapeia e manualiza todo o ciclo de vida da credencial, da solicitacio e verificagdo de atribuices 2
concessio, 4 altera¢io por movimentac¢io, a revogacgao por desligamento e a revisdo semestral de permissoes e
contas 6rfis, e no Manual do Procedimento de Auditoria de Acesso e Rotinas de Recuperagiao de Desastres
(versdo 2.0, de agosto de 2020), que disciplina o ciclo semestral de auditoria e a emissio do Relatério de
Auditoria de Acessos. O CSI/RPP, em articulacio com a Geréncia de Cadastro e Sistemas de Informacio e
com as empresas fornecedoras dos sistemas, adota os seguintes procedimentos:

a) Definic¢do de Politicas de Acesso
Sdo estabelecidas politicas formais de acesso, definindo quem pode acessar quais dados e sistemas, com
base nas atribui¢oes de cada usuario e observados os principios do menor privilégio e da segregacio de fungdes.
b) Revisdo Regular de Permissdes
As permissdes de acesso sdo revisadas periodicamente, no minimo semestralmente, assegurando-se
que as credenciais estejam alinhadas as responsabilidades atuais do usudrio e que os acessos de servidores
desligados ou remanejados sejam revogados tempestivamente, evitando o acumulo indevido de privilégios.
a. Revogagdo Imediata de Acesso

Independentemente da revisdo periédica de que trata a alinea anterior, os acessos logicos e fisicos serdo
revogados de imediato, na data em que o evento produzir efeitos ou, quando a ciéncia for posterior, no primeiro
dia util seguinte, nas seguintes hipéteses:

o Exoneracio, demissdo, aposentadoria, falecimento, término de estagio ou qualquer outra forma de
desligamento do servidor ou colaborador;

o Encetramento, rescisio ou suspensio de contrato de prestacido de servicos, bem como substituicdo
de preposto, empregado ou técnico da contratada que detenha credenciais de acesso;

0 Remanejamento, cessdo, mudancga de lotagéo ou alteragdo de fungio, hipétese em que a revogagio
alcanca exclusivamente os acessos incompativeis com as novas atribuicGes;

o Afastamento ou licenga de duragio superior a 30 (trinta) dias, caso em que 0s acessos serdo suspensos
e restabelecidos por ocasido do retorno;

0 Determinagio do CSI/RPP em razio de incidente de seguranca, de suspeita de comprometimento ou
de uso indevido de credenciais.

A area de gestdo de pessoas, quanto aos servidores e estagiarios, e o gestor do contrato, quanto aos
prestadores de servico, comunicario o evento a Geréncia de Cadastro e Sistemas de Informacio e ao CSI/RPP,
preferencialmente com antecedéncia e, no minimo, na data em que ele produzir efeitos. A comunicagio e a
confirmagido da execu¢do serdo registradas no sistema de processo digital e constituem evidéncia do
procedimento para fins de auditoria.

A revogacdo abrange todos os meios de acesso vinculados ao usuario, notadamente a conta de rede e o

diretério corporativo; os servigos do Microsoft 365, incluindo correio eletronico, OneDrive, SharePoint e
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Teams; a VPN e demais formas de acesso remoto; o sistema de gestiao previdenciaria e os bancos de dados; o
sistema de processo digital; a plataforma do canal corporativo de atendimento por WhatsApp; os demais
sistemas corporativos e servicos providos por terceiros; os certificados e tokens de assinatura vinculados a
funcdo; e o crachd e as credenciais de acesso fisico, com a devolu¢io dos equipamentos e dispositivos sob
responsabilidade do usuario.

As contas serdo bloqueadas, e nio excluidas de imediato, preservando-se o contetdo institucional, as
caixas postais e os registros de acesso pelos prazos de guarda aplicaveis. Os arquivos e as mensagens de interesse
da Autarquia serdo transferidos ao gestor imediato ou ao substituto designado, mediante registro, e o correio
eletronico podera ser redirecionado pelo periodo necessario a continuidade do servico. A exclusio definitiva
da conta depende de autorizagio do CSI/RPP, observados os prazos de guarda e a inexisténcia de apuragio
em curso.

Quando a revogacido depender de fornecedor externo ou de prestador de servigos de tecnologia, a
solicitacio formal serd encaminhada no mesmo dia, cabendo a Geréncia de Cadastro e Sistemas de Informacio
acompanhar o cumprimento e registrar a data de execugdo. Enquanto ndo confirmada a revogag¢io, o acesso

permanecera suspenso por bloqueio da credencial ou por outra medida de contengiao disponivel.

¢) Monitoramento em Tempo Real
Sio utilizadas ferramentas de monitoramento para identificar atividades suspeitas, tais como tentativas
de acesso nao autorizado, alteracGes indevidas de permissoes e padroes de comportamento anémalos.

d) Registro de Auditoria
Sdo mantidos registros (logs) detalhados das atividades de acesso, contendo, no minimo, a identificacdo
do usudrio ou do servigo, a data e a hora do evento, o endereco de origem, o sistema ou recurso acessado, a
operagio realizada e o resultado da tentativa. Os relégios dos sistemas e servidores devem ser sincronizados a
partir de fonte de tempo confiavel, de modo a assegurar a correlagiao dos eventos.
Os registros sio armazenados de forma integra e protegida contra adulteragio e observam os seguintes
prazos minimos de retengio:

Categoria de registro Prazo minimo de

retencgao
Registros de acesso e de operagdes nos sistemas 5 (cinco) anos
criticos, assim considerados o sistema de gestdo
previdenciaria, o processo digital, o sistema de
atendimento e os respectivos bancos de dados
Registros de uso de contas com privilégios = 5 (cinco) anos
administrativos e de alteracdes de permissGes, de
perfis e de parametrizagGes
Registros de concessio, alteracdo e revogacdo de 5 (cinco) anos
acessos e Relatorios de Auditoria de Acessos
Registros de ingresso de ndo servidores em areas | 5 (cinco) anos
sensiveis
Registros de autenticagdo, incluindo tentativas 12 (doze) meses
malsucedidas, bloqueios de conta e redefini¢es de
senha
Registros de acesso remoto por VPN e demais | 12 (doze) meses
tecnologias de acesso a distancia
Registros de infraestrutura, de rede, de correio 12 (doze) meses
eletronico e de estacoes de trabalho
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Registros relacionados a incidente de seguranga da | 5 (cinco) anos
informacio, contados do encerramento do

incidente

Os prazos previstos nesta se¢do sio minimos e nio afastam prazos supetiores fixados no Cédigo de
Classificacdo e na Tabela de Temporalidade e Destinacao de Documentos da RIOPRETOPREV, aprovados
pela Portaria n® 385/2020, em especial na classe 068 — Seguranca da Informacio, nem prazos determinados
por legislacdo especifica, por 6rgio de controle ou por decisio judicial, hipéteses em que prevalece o prazo
mais longo.

E vedada a alteracio, a exclusdo ou a sobreposicio de registros antes do decurso do prazo aplicavel.
Havendo apuragio de incidente, procedimento disciplinar, auditoria, fiscalizagio ou litigio em curso, os
registros pertinentes serdo preservados até o encerramento definitivo, ainda que ultrapassado o prazo de
retencdo. O acesso aos registros ¢ restrito aos servidores autorizados e as atividades de auditoria, ¢ ele préprio
registrado e observa a classificagio da informagao e a prote¢iao dos dados pessoais neles contidos.

Os registros sdo revisados periodicamente, no minimo por ocasido do ciclo semestral de auditoria de
acessos, para a deteccdo de eventuais violagdes de seguranga. Quando os registros forem mantidos por
fornecedores de sistemas ou de infraestrutura, os prazos e as condi¢oes de guarda, de integridade e de
disponibilizagao a Autarquia constardo de clausula contratual, na forma da se¢io “Gestio de Fornecedores e
Terceiros”, cabendo a Geréncia de Cadastro e Sistemas de Informacio verificar o seu cumprimento.

e) Testes de Penetragio

Sdo realizados testes de vulnerabilidade e, quando aplicavel, testes de intrusdo, com periodicidade
minima anual ou sempre que houver mudanga relevante nos sistemas, a fim de identificar fragilidades nos
controles de acesso frente a ameacgas externas e internas.

f) Treinamento de Usuarios

Sdo promovidas a¢oes periddicas de capacitagdo e conscientizagido dos usudrios sobre praticas seguras

de acesso, incluindo o uso de senhas robustas, a autenticacio multifator (MFA) e a identificacdo de tentativas

de phishing e de engenharia social.
Recuperagido de Desastres

A recuperacio de desastres ¢ parte critica do plano de continuidade dos servicos, visando minimizar o
impacto de eventos adversos. Sdo implementadas, com o apoio da empresa Empro Tecnologia e Informacio
(Empro), as rotinas a seguir, detalhadas no Manual do Procedimento de Auditoria de Acesso e Rotinas de
Recuperacio de Desastres (versdo 2.0, de agosto de 20206):

a) Analise de Riscos

E realizada analise abrangente de riscos para identificar potenciais ameagas que possam afetar os
sistemas e as operacdes, incluindo desastres naturais, falhas de hardware, ataques cibernéticos e outros eventos
imprevistos.

b) Backup Regular

E implementado plano de backup regular e automatizado para todos os dados criticos. Essas copias de
seguranga sao armazenadas de forma segura em locais geograficamente distintos, para garantir a disponibilidade
dos dados em caso de perda.

c) Procedimentos de Recuperagio

Sdo desenvolvidos procedimentos detalhados de recuperacdo para cada sistema e conjunto de dados,
incluindo a sequéncia de passos para restaurar sistemas, aplicativos e dados essenciais a partir das copias de
seguranga.

d) Testes Periodicos
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Sio realizados testes dos procedimentos de recuperacio de desastres, no minimo anualmente, em
consonancia com a simula¢do completa (Full Disaster Recovery) prevista na se¢ao de Backup, para assegurar
sua execucao efetiva quando necessario e avaliar a eficdcia do plano.

e) Identificagdo de Pessoal-Chave

E mantida lista atualizada do pessoal-chave responsavel pela execucio do plano de recuperacio,
assegurando-se que cada integrante conheca suas responsabilidades em situa¢io de desastre.

f) Comunicagdo de Emergéncia

Sio estabelecidos protocolos de comunicacdo de emergéncia para garantir comunicagio rapida e eficaz
entre os envolvidos durante um evento de recuperacdo de desastres.

g) Armazenamento de Documentagio

Sio documentadas todas as informagdes relevantes, incluindo configuragées de sistemas,
procedimentos de recuperacio e contatos de fornecedores. Eventuais credenciais de recuperac¢io sao guardadas
exclusivamente em cofre de senhas (gerenciador de credenciais), com acesso resttito e auditavel, vedado o
armazenamento de senhas em texto claro. A documentagio é mantida de forma segura e acessivel ao pessoal
autorizado.

h) Atualizacdo Continua

O plano de recuperacio de desastres é revisado e atualizado regularmente, de modo a refletir

mudangas na infraestrutura de T1, na equipe e no cenario de ameagas.
Assinatura e processo digital

Todos os servidores da RIOPRETOPREV possuem #oker de identificacido pessoal certificado, usado
para assinaturas digitais de documentos em geral, podendo incluir e-mails.

Tal como ja apontado na secdo “Identificacdo pessoal”, seu uso é pessoal e intransferivel, sendo vedado
qualquer tipo de cessdo a outras pessoas.

A assinatura realizada com o dispositivo tem validade legal e, portanto, sua utilizacdo deve se dar da
mesma forma que o uso da assinatura em papel, devendo-se avaliar bem o documento sendo assinado.

Para assinatura digital, deve-se introduzir o #ken na estagdo de trabalho e, através do software que
manipula o documento alvo, realizar os comandos para assinatura, introduzindo, quando solicitado, o valor de
PIN (senha) do referido #vken. Recomenda-se que o valor do PIN seja alterado para que fique diferente da
senha padrio fornecida inicialmente. Havendo duvidas de como proceder nesta operagio, a Geréncia de
Cadastro e Sistemas de Informaciao deve ser consultada.

A principal utilidade do referido dispositivo ¢ a validagdo dos documentos e despachos do processo
digital implantado na autarquia. Para uso desta funcionalidade, os colaboradores devem realizar seu acesso ao
site ‘riopretoprev.1doc.com.br’, mantendo suas informagdes pessoais atualizadas e tramitando os processos de
acordo com os respectivos mapeamentos.

Da mesma forma, as credenciais de acesso ao site sdo pessoais e intransferiveis, devendo o usuario zelar
pela sua confidencialidade, bem como pela integridade de todas as informacées ali contidas, sejam de processos
de préprio interesse ou de processos de terceiros de que venha a ter conhecimento.

Além da assinatura por token fisico (certificado ICP-Brasil), a RIOPRETOPREV reconhece como

validas as assinaturas eletronicas realizadas por meio da plataforma de processo digital (1Doc), desde que o
signatario esteja devidamente autenticado com suas credenciais pessoais e, quando disponivel, com autenticacio
multifator (MFA). As credenciais de acesso a plataforma 1Doc sdo pessoais e intransferfveis, devendo o usuario
zelar pela sua confidencialidade e comunicar imediatamente ao CSI/RPP qualquer suspeita de uso indevido.
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Classificagiao da Informagio

A informacdo custodiada pela RIOPRETOPREV deve ser classificada quanto ao grau de sigilo, de
modo a orientar os controles de prote¢io, as regras de compartilhamento e o tempo de guarda, em observincia
a Lei n® 12.527/2011 (Lei de Acesso a Informacio), a Lei n® 13.709/2018 (LGPD) e ao item 3.1.5 do Manual
do Pr6-Gestiao RPPS.

Para os fins desta Politica, as informacGes sio classificadas nos seguintes niveis:

Publica: informacdes que podem ser livremente divulgadas, sem prejuizo a Autarquia ou a terceiros.

Interna: informagées de uso interno cuja divulgagio nao autorizada nio causa dano relevante, mas que
nio se destinam ao publico externo.

Restrita: informagdes cujo acesso € limitado a grupos especificos de servidores, em razio da fungio, e
cuja divulgacio indevida pode causar dano a Autarquia ou a terceiros.

Sigilosa/Confidencial: informacdes pessoais e sensiveis de segurados e beneficidtios, dados
protegidos por sigilo legal e informacGes estratégicas, cuja divulgacio ndo autorizada pode causar dano
significativo ou violar direitos dos titulares.

A responsabilidade pela classificagdo é do servidor que produz ou recebe a informagio, sob orienta¢do
do gestor da respectiva drea e do CSI/RPP. Os controles de acesso, transmissio, armazenamento e descatte
devem ser proporcionais ao nivel de classificacdo, observando-se, para as informagoes restritas e sigilosas, o
principio do menor privilégio, a criptografia quando aplicavel e o registro de acesso.

A definicdo dos prazos de guarda e da destinacdo final dos documentos observa o Cédigo de
Classificacdo e a Tabela de Temporalidade e Destina¢do de Documentos da RIOPRETOPREYV (versio 1.0, de
setembro de 2020), aprovados pela Portaria n® 385/2020, que contempla, entre outtas, a classe 068 — Seguranca
da Informacao (incluido o subgrupo 068.1 — Incidente de Seguranca da Informagao). A classificagdo quanto ao
sigilo prevista nesta segdo é complementar aquele instrumento e a se¢do “Arquivos digitalizados”, cabendo a

Geréncia de Cadastro e Sistemas de Informacio, em apoio ao CSI/RPP, otientar a aplicagio conjunta.
Arquivos digitalizados

A digitalizagdo de documentos para a RIOPRETOPREV deve seguir o disposto no Decreto Federal n°
10.278, de 18 de marco de 2020, observados o Cédigo de Classificacio e a Tabela de Temporalidade e
Destinaciao de Documentos da RIOPRETOPREV, aprovados pela Portaria n® 385/2020.

O colaborador que for designado para a operacio de digitalizacdio dos documentos deve ter
conhecimento da sua confidencialidade, zelando para que ninguém mais tenha acesso ao documento, se nao
for pessoa de interesse.

A digitaliza¢do deve ser realizada mediante o software proprietario provindo da mesma fabricante da
maquina digitalizadora. Quando isto ndo for aplicavel, a Geréncia de Cadastro e Sistemas de Informagéo ¢ a
responsavel por indicar e instalar eventual software substituto. Os pardmetros utilizados para tal devem ser
configurados pela referida Geréncia no computador do usuario.

Os dados e metadados do arquivo gerado sdo de responsabilidade do digitalizador e do detentor do
documento. Tais informacées devem ser cadastradas por meio de software préprio para edigdo de metadados,
a ser indicado pela Geréncia de Cadastro e Sistemas de Informacio. A transferéncia do arquivo gerado com os
metadados do local de digitalizacio para o local de armazenamento deve ser realizada dentro da rede protegida,
utilizando os repositérios institucionais, visto que tanto o arquivo quanto seus metadados podem possuir
informagdes sigilosas ou confidenciais.

Todo documento fisico que for movido de lugar para a digitalizacdo deve ser retornado a sua origem,
quando o procedimento for concluido, para sua devida destinagao.

Da Politica de Privacidade de Dados Pessoais
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A RIOPRETOPREYV edita e mantém Politica de Privacidade de Dados Pessoais especifica, na qual
detalha a coleta, o uso, a protecdo dos dados pessoais e os direitos dos titulares, devendo tal politica permanecer
disponivel para consulta no sitio eletrénico da Autarquia.

a)  Quais os tipos de informagdes pessoais sio coletados.

ST

ory,

b) Como essas informac¢oes sdo usadas e processadas.

¢)  Quais medidas sdo tomadas para proteger essas informacoes.

d)  Os direitos e opgoes dos individuos em relagdo a suas informagSes pessoais.

e) Procedimentos para solicitagdes de acesso, corre¢ao e exclusio de informagées pessoais.
f)  Responsabilidades da RIOPRETOPREV em relagio a politica.

A RIOPRETOPREV designa formalmente, por ato proprio, o Encarregado pelo Tratamento de
Dados Pessoais (DPO), nos termos do art. 41 da Lei n® 13.709/2018, cuja identidade e canal de contato sio
divulgados na Politica de Privacidade e no sitio eletrénico da Autarquia. Ao Encarregado compete atuar como
canal de comunicagio entre a Autarquia, os titulares ¢ a Autoridade Nacional de Prote¢do de Dados (ANPD),
articulando-se com o CSI/RPP no tratamento de incidentes que envolvam dados pessoais.

A RIOPRETOPREV mantém e conserva atualizado o Registro das Operacoes de Tratamento de
Dados Pessoais (ROPA), nos termos do art. 37 da Lei n° 13.709/2018, contemplando as finalidades, as bases
legais, as categorias de dados e de titulares, os compartilhamentos e os prazos de guarda, sob a coordenacio do
Encatregado (DPO) e em articulagio com o CSI/RPP, sendo revisado sempte que houver alteracio relevante

nas operac¢oes de tratamento.
Uso de Inteligéncia Artificial

A RIOPRETOPREV autoriza ¢ incentiva o uso de ferramentas de Inteligéncia Artificial (IA)
institucionais, como o Microsoft Copilot, para aumento da produtividade e qualidade dos servicos prestados.

O uso de Inteligéncia Artificial na RIOPRETOPREV observa os principios da supervisio humana
significativa, da responsabilizacio, da transparéncia, da ndo discriminac¢io, da explicabilidade e da protecao de
dados pessoais, em consonancia com a Lei n° 13.709/2018 (LGPD), com as otientagdes da Autotidade
Nacional de Protecio de Dados (ANPD) sobre tratamento automatizado de dados e com as diretrizes de uso
responsavel de TA no setor publico, notadamente o Guia de Uso de Inteligéncia Artificial Generativa do
Tribunal de Contas da Unido (TCU). A IA constitui ferramenta de apoio a atividade do servidor, ndo
substituindo o seu juizo funcional; o servidor permanece integralmente responsavel pelo contetido que produz
com auxilio de IA e por sua conformidade juridica e técnica.

Ao utilizar ferramentas de IA, o colaborador deverd observar as seguintes regras:

o Utllizar preferencialmente as ferramentas de IA autorizadas pela Autarquia e disponibilizadas no
ambiente corporativo, priorizando solugdes institucionais ou homologadas pela Geréncia de Cadastro
e Sistemas de Informacio e pelo CSI/RPP;

o Formular solicita¢oes de forma objetiva, clara e limitada a finalidade de trabalho, evitando incluir
dados pessoais, dados sensfveis, informacoes identificaveis, estratégicas, sigilosas, protegidas por lei
ou internas que nao sejam estritamente necessarias;

o Utilizar, sempre que possivel, exemplos ficticios, informacdes publicas ou dados anonimizados,
especialmente em testes, minutas, simulacGes, treinamentos ou estudos preliminares;

o Nio inserit em ferramentas de IA externas ou ndo autorizadas dados pessoais de segurados,
beneficiarios, servidores ou terceiros, informagdes financeiras, senhas, dados de processos
administrativos, documentos internos ou qualquer informagao classificada como restrita, sigilosa ou
confidencial;

o0 Naio utilizar o e-mail institucional, telefone corporativo ou outras credenciais da Autarquia para

cadastro em ferramentas de IA externas nio homologadas;
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o Utilizar a resposta gerada pela IA apenas como apoio, nunca como produto automatico, devendo o
servidor revisar criticamente o conteudo, verificar fatos, conferir fundamentos legais, atualizar
referéncias e adequar a redagdo ao contexto institucional da RIOPRETOPREV;

o Considerar que ferramentas de IA podem produzir informacoes incorretas, desatualizadas, inventadas
ou enviesadas, inclusive referéncias normativas inexistentes, interpretacoes juridicas inadequadas e
conclusbes aparentemente neutras, mas incompativeis com o caso concreto;

0 Nio utilizar ferramentas de IA para substituir analise técnica, juridica, administrativa ou
previdenciaria, nem para tomada de decisdes estratégicas, atos administrativos, julgamentos
individualizados ou decisbes automatizadas que afetem direitos de segurados e beneficiarios sem
supervisio humana significativa;

O Assegurar, quando aplicavel, o direito a revisio humana de decisGes baseadas em tratamento
automatizado de dados pessoais, nos termos do art. 20 da Lei n® 13.709/2018;

o Manter, sempre que possivel, registro do uso institucional de IA, indicando finalidade, ferramenta
utilizada, versdo ou ambiente, principais comandos empregados, responsavel pela revisio humana e
eventuais ajustes realizados antes da utilizacio oficial;

o Nio implementar cédigos, rotinas, férmulas, macros, integragcdes, automagdes ou divulgar links
sugeridos por IA sem revisdo técnica especializada e validacio pela drea competente;

0 Nio utilizar diretamente conteudo gerado por IA em comunicag¢des oficiais, publicagdes externas,
respostas a 6rgaos de controle, atos administrativos ou documentos destinados ao publico externo
sem revisdo, validacdo institucional e assungdo expressa de responsabilidade pelo servidor
competente;

0 Observar transparéncia proporcional ao risco e a finalidade, informando, sempre que pertinente, que
determinado conteudo foi elaborado com apoio de IA, sem prejuizo da responsabilidade integral do
servidor pela versio final;

0 Nio inserir em ferramentas de IA conteidos protegidos por direitos autorais ou por sigilo sem
autorizacdo, nem apresentar como produto institucional, sem revisio e validacdo, conteido
integralmente gerado por IA;

0  Comunicar imediatamente ao CSI/RPP e ao Encatregado de Dados qualquer comportamento
anomalo, suspeita de vazamento, exposicdo indevida de dados, resposta potencialmente
discriminatéria, uso malicioso, tentativa de engenharia social ou incidente relacionado ao uso de IA.

A utilizacdo de IA deve ser precedida de avaliacio minima de adequa¢io da ferramenta a tarefa.
Atividades de apoio, como organizacdo de ideias, revisao linguistica, elabora¢do de minutas preliminares,
consolidagao de informacGes publicas e estruturacio de documentos, podem ser compativeis com o uso de IA,
desde que preservada a revisio humana. Por outro lado, tarefas que envolvam decisbes estratégicas, atos
administrativos finais, avaliagdo individual de direitos, tratamento de informagdes sigilosas, defini¢do de
entendimentos juridicos ou previdenciarios e comunica¢io institucional sensivel exigem cautela reforcada e
validagdo pela autoridade competente.

O uso inadequado de IA pode gerar riscos institucionais relevantes, incluindo vazamento de dados,
incidentes de seguranga, reprodugio de vieses, desinformacio, decisdes baseadas em conteddo incorreto ou
desatualizado, violagio da LGPD, de direitos autorais ou de normas administrativas, além de perda de confianga
publica e questionamentos por 6rgaos de controle. A aparéncia de neutralidade ou precisiao do conteudo gerado
ndo dispensa verificacio técnica, juridica e contextual.

A adogio de novas ferramentas de IA, internas ou externas, depende de prévia homologacio pela
Geréncia de Cadastro e Sistemas de Informacio e pelo CSI/RPP, que mantera relacio atualizada das solugoes
autorizadas e reavaliara periodicamente os riscos associados ao seu uso, inclusive quanto a prote¢io de dados
pessoals, seguranca da informacdo, rastreabilidade, transparéncia, vieses, imprecisGes, alucinagdes,
obsolescéncia das respostas, possibilidade de uso malicioso e aderéncia ao contexto brasileiro e institucional da
RIOPRETOPREV.
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Resposta a Incidentes de Seguranga da Informacio

A RIOPRETOPREYV adota procedimento estruturado para tratamento de incidentes de seguranca da
informacio, conduzido pelo CSI/RPP em articulagio com o Encarregado de Dados (DPO).

Definigdo: Considera-se incidente de seguranca da informacido qualquer evento adverso, confirmado
ou sob suspeita, que comprometa a confidencialidade, integtidade ou disponibilidade de dados ou sistemas da
Autarquia, incluindo, mas nio se limitando a: acessos nio autorizados, vazamento de dados pessoais, infeccdo
por malware, perda ou furto de equipamentos, indisponibilidade prolongada de sistemas e envio indevido de
informacoes.

Comunicagdo: Todo colaborador que identificar ou suspeitar de um incidente devera comunica-lo
imediatamente ao CSI/RPP ¢ ao Encatregado de Dados, por meio dos canais oficiais, fornecendo o méximo
de detalhes disponiveis (data/hora, sistemas afetados, tipo de incidente, dados potencialmente expostos).
Tratamento: O CSI/RPP, ao receber a comunicacio, devera:

Classificar o incidente quanto a gravidade (baixo, médio, alto, ctitico);
Adotar medidas imediatas de contencio;
Investigar a causa raiz;

Registrar o incidente no sistema de processo digital;

O O O O O

Comunicar a Diretoria e, quando envolver dados pessoais com risco relevante aos titulares, a ANPD
e a0s titulares afetados, nos termos da LGPD;
0 Propor medidas corretivas e preventivas para evitar recorréncia.

Registro e Aprendizado: Todos os incidentes, independentemente da gravidade, deverdao ser
registrados em relatério especifico para fins de auditoria, aprendizado organizacional e melhoria continua dos
controles de seguranca.

Tratando-se de incidente de seguranca que envolva dados pessoais e possa acarretar risco ou dano
relevante aos titulares, a comunicacio a Autoridade Nacional de Protec¢io de Dados (ANPD) e aos titulares
afetados sera realizada, por meio do Encarregado (DPO), no prazo de 3 (trés) dias tuteis contados do
conhecimento de que o incidente afetou dados pessoais, nos termos da Resolugio CD/ANPD n° 15/2024,
ressalvada a existéncia de prazo diverso em legislacio especifica.

O registro do incidente, inclusive daquele ndo comunicado 2 ANPD e aos titulares, sera mantido pelo
prazo minimo de 5 (cinco) anos, em consonancia com a Resolu¢io CD/ANPD n° 15/2024 ¢ com a classe
068.1 (Incidente de Seguranca da Informacdo) da Tabela de Temporalidade da RIOPRETOPREV.

Protegdo de Endpoint e Antivirus

Todas as estagdes de trabalho e servidores da RIOPRETOPREV devem possuir solucio de
antivirus/antimalware ativa e atualizada, conforme especifica¢des definidas pela Geténcia de Cadastro e
Sistemas de Informagao.

E vedado ao colaborador:

o Desabilitar, desinstalar ou alterar as configuracoes do software de protecio;
o Ignorar alertas de seguranca emitidos pelo software;
o  Conectar dispositivos removiveis (pendrives, HDs externos) sem prévia verificacdo pelo antivirus.

As atualizacbes de seguranca do sistema operacional e dos softwares instalados deverdo ser aplicadas de
forma automatica ou, quando isso nio for possivel, no prazo maximo de 72 horas apds a disponibilizacio pelo

fabricante.
Controle de Acesso Fisico

O controle de acesso fisico complementa o controle de acesso 16gico e tem por objetivo proteger as
dependéncias, os equipamentos e os ativos de informagio da RIOPRETOPREV contra acessos nio
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autorizados, danos e interferéncias, na forma mapeada e manualizada no Manual do Procedimento de Controle
de Acesso Fisico as Dependéncias, Areas Sensiveis e Ativos de Informagao (versio 3.0, de agosto de 2026), que
disciplina, inclusive, o registro obrigatério de ingresso de ndo servidores em dreas sensiveis, com indicacdo da
area acessada, do motivo, do responsavel pela autorizacio, do acompanhante e dos horarios de entrada e de
saida.

O ingresso e a permanéncia nas dependéncias da RIOPRETOPREV e em todas as suas areas internas
sao permitidos exclusivamente a servidores e colaboradores devidamente identificados por cracha ou credencial
funcional, de uso pessoal e intransferivel, que devera ser portado de forma visivel durante toda a permanéncia
nas instalacoes.

Os visitantes deverdo ser previamente identificados e registrados, receber identificagdo temporaria e
permanecer acompanhados por servidor responsavel, sendo-lhes vedado o acesso as areas restritas.

Constituem areas restritas, entre outras, a sala de servidores e de equipamentos de rede e os locais de
guarda de documentos fisicos com informacGes restritas ou sigilosas, cujo acesso é limitado aos servidores
expressamente autorizados, com registro de entrada e saida. Quando a infraestrutura de servidores estiver
hospedada em ambiente de terceiro (Empro), o controle de acesso fisico observara as condi¢des contratuais e
os controles do prestador.

Inventario de Ativos de Informacio

A RIOPRETOPREV mantém inventario atualizado de seus ativos de informagido, compreendendo,
entre outros, os sistemas e bases de dados, os documentos fisicos e digitais, os equipamentos e a infraestrutura
de rede, bem como os servicos de tratamento de dados prestados por terceiros.

Cada ativo possui um responsavel (gestor do ativo) identificado, ao qual cabe zelar por sua protecio
e por sua correta classificacdo, nos termos da se¢do “Classificacao da Informagao”.

O inventdrio registra, no minimo, a identificacdo do ativo, seu responsavel, sua classificacdo quanto
ao sigilo e o respectivo custodiante, é revisado periodicamente e constitui insumo essencial para a gestio de

riscos e para o controle de acesso.
Gestiao de Riscos de Seguranga da Informagio

O CSI/RPP mantém processo continuo de gestio de tiscos de seguranca da informacio, com o
objetivo de identificar, avaliar, tratar e monitorar os riscos a que estdo sujeitos os ativos de informagdo da
Autarquia.

A andlise de riscos compreende a identificagdo dos ativos, das ameacas e das vulnerabilidades a eles
associadas e a estimativa do risco a partir da combinag¢do entre a probabilidade de ocorréncia e o impacto
potencial sobre a confidencialidade, a integridade e a disponibilidade da informacio.

Os riscos sao hierarquizados em uma matriz de probabilidade e impacto, classificados nos niveis
Baixo, Médio, Alto e Critico, ¢ tratados conforme uma das seguintes estratégias: mitigar (implantar controles
que reduzam o risco), transferir (compartilhar o risco, por exemplo, mediante contrato ou seguro), aceitar
(assumir formalmente o risco residual, mediante justificativa registrada) ou evitar (eliminar a atividade que
origina o risco). Os riscos classificados como Alto ou Critico exigem plano de tratamento com responsavel e
prazo definidos.

A analise de riscos ¢ registrada em matriz propria, revisada no minimo anualmente e sempre que
ocorrerem mudangas relevantes na infraestrutura, nos processos, nos fornecedores criticos ou no cenario de

ameagas, ¢ seus resultados sao submetidos 2 apreciagio do CSI/RPP.
Gestio de Fornecedores e Terceiros

Parte relevante dos servigos e do tratamento de dados pessoais da RIOPRETOPREYV ¢ executada por
terceiros (operadores), tais como os responsaveis pelo sistema de gestao previdenciaria, pelo processo digital e
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pelo armazenamento de dados. A Autarquia gerencia os riscos de seguranga da informagio ao longo dessa
cadeia, na condi¢io de controladora dos dados.

Os contratos e termos de adesio firmados com fornecedores que acessem, armazenem ou tratem
informacées da RIOPRETOPREYV deverio conter clausulas de seguranca da informacio e de protecio de
dados, definindo, no minimo: as responsabilidades das partes; o dever de confidencialidade; a obrigacio de
comunicar incidentes de seguranca em prazo compativel com o desta Politica e com a Resolugio CD/ANPD
n°® 15/2024; e o direito de a Autarquia auditar o cumprimento dessas obrigacoes.

Previamente a contratacdo, devera ser verificado o atendimento, pelo fornecedor, dos requisitos
minimos de seguranca da informag¢io compativeis com a criticidade dos dados e servigos envolvidos.

O operador somente podera tratar os dados conforme as instrugdes e as finalidades contratadas, sendo
vedado o uso para finalidade diversa. Ao término do contrato, os dados deverdo ser devolvidos a
RIOPRETOPREYV ou eliminados de forma segura, conforme orientagio da Autarquia, nos termos dos arts.
15,16 € 39 da Lei n° 13.709/2018. Os operadores em atividade sdo identificados na Politica de Privacidade da
RIOPRETOPREV.

Termo de Responsabilidade

Como condi¢io para o acesso as informagdes e aos recursos tecnologicos da RIOPRETOPREV, os
servidores, estagiarios, prestadores de servico e demais colaboradores deverao firmar Termo de
Responsabilidade e Confidencialidade, por meio do qual declaram conhecer e se comprometem a observar esta
Politica de Seguranca da Informagao.

O Termo observa o modelo constante do Anexo I do Manual do Procedimento de Controle de Acesso
Loégico aos Sistemas e Bancos de Dados (versio 3.0, de agosto de 2026) e sera firmado no momento da
admissdao ou do inicio da prestacio dos servicos e renovado sempre que houver alteracio relevante nesta
Politica, ficando arquivado sob tesponsabilidade do CSI/RPP, em articulagdo com a drea de gestdo de pessoas
e com os gestores dos contratos.

O descumprimento desta Politica sujeita o infrator as sangdes administrativas, disciplinares,
contratuais e legais cabiveis, sem prejuizo das responsabilidades civis e penais e das penalidades previstas na
Lei n°® 13.709/2018, apuradas mediante o devido processo legal.

Referéncias Normativas
Esta Politica observa, no que couber, as seguintes normas e referéncias:

e  Constitui¢do Federal de 1988 (att. 5° e art. 37) e Emenda Constitucional n® 103/2019.

e Lein®9.717/1998 — normas gerais de organizacio e funcionamento dos RPPS.

e Lein®12.527/2011 — Lei de Acesso a Informagio (LAI).

o Lein®13.709/2018 — Lei Geral de Protecio de Dados Pessoais (LGPD).

e  Resolugio CD/ANPD n° 15/2024 — tregulamenta a comunica¢io de incidente de seguranga com
dados pessoais a Autoridade Nacional de Protecio de Dados e aos titulares.

e Decreto Federal n° 10.278/2020 — técnica e requisitos para a digitalizagio de documentos publicos
ou privados.

e  Portaria n° 385/2020 — aprova o Cédigo de Classificagio e a Tabela de Temporalidade e Destinagio
de Documentos da RIOPRETOPREV.

e DPortaria MTP n° 1.467/2022 — pariametros e diretrizes gerais aplicaveis aos RPPS.

e  Manual do Pr6-Gestao RPPS, item 3.1.5 - Politica de Seguranca da Informacio, versao aplicavel ao
ciclo de certificacao.
e ABNT NBR ISO/IEC 27001 ¢ ABNT NBR ISO/IEC 27002 — sistema de gestio e controles de

seguranca da informacao.
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e  Guia de Uso de Inteligéncia Artificial Generativa do Tribunal de Contas da Unido (TCU) — diretrizes
de uso responsavel de IA no setor publico.

e Regimento Interno do CSI/RPP e Cédigo de Etica da RIOPRETOPREV.

e  Manuais internos de procedimento da RIOPRETOPREV, mapeados e manualizados no dmbito da
Coordenadoria Administrativa e da Tecnologia da Informacio:

e  Manual do Procedimento de Controle de Acesso Logico aos Sistemas e Bancos de Dados (versao 3.0,
de agosto de 2026), que contém, em seu Anexo I, o modelo de Termo de Responsabilidade e
Confidencialidade;

e  Manual do Procedimento de Controle de Acesso Fisico as Dependéncias, Areas Sensiveis e Ativos de
Informagao (versio 3.0, de agosto de 2020);

e Manual do Procedimento de Contingéncia para Acesso as Copias de Seguranca dos Sistemas
Informatizados e dos Bancos de Dados (versao 3.0, de agosto de 20206);

e  Manual do Procedimento de Auditoria de Acesso e Rotinas de Recuperac¢io de Desastres (versao 2.0,
de agosto de 2026), que contém, em seu Anexo I, o Checklist de Teste de Restauragdo de Dados.

Consideracgdes finais

Esta Politica de Seguranca da Informacdo devera ser revisada periodicamente, no minimo a cada 4
(quatro) anos, conforme prescricio do Manual do Pré-Gestao RPPS (Nivel 1V), ou extraordinariamente,
sempre que houver mudanca significativa no ambiente tecnolégico, normativo ou organizacional da
RIOPRETOPREV. A revisio serda conduzida pelo CSI/RPP, com deliberagio em reunido ordinitia ou
extraordinaria, e a versio atualizada devera ser publicada na internet da Autarquia.

Sem prejuizo do prazo maximo acima, o CSI/RPP avaliard anualmente a aderéncia e a efetividade desta
Politica, registrando a avaliagdo em ata, de modo a antecipar a necessidade de revisio antes do decurso do prazo
quadrienal. Constituem gatilhos de revisdo extraordinaria, entre outros: incidente de seguranga de impacto
relevante; alteragio legislativa ou regulatéria (em especial da LGPD, da Portatia MTP n° 1.467/2022 ou do
Manual do Pr6-Gestao RPPS); mudanga significativa de infraestrutura tecnoldgica, de fornecedores criticos ou

da estrutura organizacional da Autarquia.
Anexo I - Matriz de atendimento ao Manual do Pr6-Gestao RPPS, versio 4.1, Nivel IV

Evidéncia ou

Situagdo

Requisito do Manual Atendimento
do Pr6-Gestio RPPS,
versio 4.1 - item 3.1.5,

Nivel IV

secao

documento correlata

Existéncia de Politica A Politica define | Introdugdo; Objetivos; Atendido.
de Seguranga  da diretrizes corporativas = Principios;
Informagio para  prote¢io  das Consideragdes finais.
formalizada, aprovada informagoes
e aplicavel a unidade manipuladas,
gestora do RPPS. armazenadas,
transmitidas e
custodiadas pela
RIOPRETOPREV.
Disponibilizagio e O documento prevé | Introducido; Gestio da = Atendido.
divulgagdo da Politica = publicagdlo no  sitio = Seguranca da
a0s servidores, = eletronico da  Informagdo; Termo de
colaboradores, RIOPRETOPREV e  Responsabilidade.
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prestadores de servigo

e demais interessados.

Definicdo de
responsabilidades

quanto ao uso, guarda,
tratamento e prote¢io

das informacgdes.

Controle de acesso
légico aos sistemas,
bancos de dados,

recursos tecnolégicos

e informagdes
institucionais.
Controle de acesso
fisico as
dependéncias,
equipamentos, areas
restritas e ativos de
informagao.
Classificagdo das
informagdes e
definicdo de critérios
proporcionais de
protegio,
armazenamento,

compartilhamento e
descarte.
Rotinas de backup,
copias de seguranga e

disponibilizagao interna,

além de agoes de
divulgacao e
conscientizacio.

Sao estabelecidas
responsabilidades  para
colaboradores,

visitantes, gestores,
pessoas juridicas
contratadas, clientes,

CSI/RPP, Geréncia de
Cadastro e Sistemas de

Informacio,
Encarregado de Dados e
fornecedores.

A Politica  disciplina
identificacio  pessoal,
uso de senhas,

autenticacio multifator,
concessao, revisio e
revogacdo imediata de
permissoes, principio do
menor privilégio,
segregacao de funcoes e
registros de acesso.

Ha
identificacdo, registro e
de
de
de
acesso a areas sensiveis e

dos

controles de prestadores

regras para

acompanhamento
visitantes, uso
crachas, restricao
observancia

de infraestrutura.

A DPolitica

niveis de classificacio,

estabelece
responsabilidades  pela
classificacio, controles
proporcionais ao grau de

sigilo e integragdo com a

Tabela de
Temporalidade da
RIOPRETOPREV.

Sdo previstas copias de
seguranca em multiplas

camadas,

backup de

\g

Responsabilidades;
Gestdo da Seguranca da

Informacao; Gestio de

Fornecedores €
Terceiros; Termo de
Responsabilidade.

Identificagdo  pessoal;
Internet e VPN;
Auditoria de Acesso;
Assinatura e processo
digital,  Manual do
Procedimento de
Controle de Acesso
Légico aos Sistemas e
Bancos de  Dados

(versao 3.0).
de
Equipamentos;
Manual do
de

Acesso

Controle Acesso
Fisico;
Visitantes;
Procedimento

de

Fisico as Dependéncias,

Controle

Areas Sensiveis e Ativos
de Informacdo (versdao
3.0), incluindo o registro
obrigatério de ingresso
de nao servidores em

areas sensiveis.

Classificacao da
Informacdo;  Arquivos
digitalizados; Gestao da
Seguranca da
Informacio.

Backup; Recuperacao de
Manual do
de

Desastres;
Procedimento

Pro-Gestao i{ ):

Nivel IV

Atendido.

Atendido.

Atendido.

Atendido.

Atendido.

RPPS
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testes periédicos de

restauragao.

Procedimentos de
recuperagio de
desastres e

continuidade minima
dos servigos criticos.

Auditoria de acesso
logico,
rastreabilidade,
manutengao de logs e
verificagdo periddica
de permissoes.

Gestio de incidentes
de da
informagio, incluindo

seguranga

registro,
comunicagio,
tratamento e
aprendizado
institucional.

de dados
pessoais e observancia

Protegio

%
EV

sistemas ctiticos,

armazenamento seguro,

testes  semestrais e
simulacio  anual de
recuperacao de
desastres.

A Politica contempla

andlise de riscos, backup
regular, procedimentos
de recuperacio, testes
periddicos, identificacdo
de

comunicacao

pessoal-chave,
de
emergéncia e atualizagao

continua.

O documento preve
logs, revisdo semestral

de

revogacdo imediata de

permissoes,

acesso em caso de
desligamento,
remanejamento ou
incidente,
monitoramento, testes
de vulnerabilidade e

capacitacao dos usuarios

sobre praticas seguras de

acesso.

A Politica define
incidente, canais de
comunicacio,
classificacao de
gravidade,  contencio,
investigacdo,  registro,
comunicaciao a

Diretoria, 2 ANPD e aos
titulares quando cabivel,
além de relatério para
melhoria continua.

Sdo  disciplinados o
papel do Encarregado

4

Contingéncia para
Acesso as Copias de
Seguranca dos Sistemas
Informatizados e dos
Bancos de  Dados
(versio 3.0); Checklist
de Teste de Restauracio
de Dados (Anexo I do

Manual de Auditoria de

Acesso e Rotinas de
Recuperacio de
Desastres, versao 2.0).

Recuperacio de
Desastres; Backup;
Gestido de Riscos de
Seguranca da
Informacao; Manual do
Procedimento de

Auditoria de Acesso e
Rotinas de Recuperacio
de Desastres (versio
2.0), com metas de RTO
e RPO por sistema.

de
com prazos objetivos de

de

Auditoria Acesso,

retencao logs;
Identificagao  pessoal;
Prote¢io de Endpoint e
do
de

Auditoria de Acesso e

Antivirus; Manual

Procedimento

Rotinas de Recuperagio
de
2.0).

Desastres  (versdao

Principios; Resposta a
Incidentes de Seguranca
da Informacio; Da
Politica de Privacidade
de Dados Pessoais.

Da
Privacidade

de
Dados

Politica
de

Pro-Gestao :

Nivel IV

Atendido.

Atendido.

Atendido.

Atendido.

RPPS
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RIOPRETOPR

da LGPD nas
atividades do RPPS.

Gestio de riscos de

seguranga da
informagao, com
identificagdo,

avaliagdo, tratamento
e monitoramento dos
riscos.

Inventario de ativos de

informagio e
indicagao de
responsaveis pelos
ativos.

Gestio de
fornecedores e

terceiros que acessem,
armazenem ou tratem
informagées do RPPS.

Conscientizagio,
capacitagio e
orientagio dos
usuarios sobre
seguranga da
informagao.

%
EV

de Dados, a Politica de
Privacidade, o Registro
das  Operagoes  de
Tratamento de Dados
Pessoais, a comunicacao
de

protecio de informagdes

incidentes e a

pessoais e sensiveis.
A Politica
processo continuo de

prevé

gestao de riscos, matriz
de  probabilidade e
impacto, de

criticidade, estratégias de

niveis
tratamento e  revisao
periddica.

O documento determina
de

inventario atualizado de

a manutengao

sistemas, bases de dados,
documentos,
equipamentos,
infraestrutura e servicos

de terceiros, com
identificacio de
responsavel,
classificacao e
custodiante.

Sio exigidas clausulas
contratuais de seguranca
da

confidencialidade,

informacio,

de
de

verificacdo

comunicacao
incidentes, direito
auditoria,

de

minimos e devolucdo ou

prévia requisitos

eliminagdo segura dos

dados ao final do
contrato.
A Politica preve

divulgacao ampla, acoes
de

treinamento de usuarios,

conscientiza¢ao,

boas praticas de uso de

recursos  tecnoldgicos,
prevencao contra
phishing, engenhatia

Pessoais;  Classificacio
da Informacio;
Resposta a Incidentes de
Seguranca da
Informacao.

Gestio de Riscos de
Seguranga da
Informacao; Inventario
de Ativos de
Informacio;
Recuperacio de
Desastres.

Inventario de Ativos de

Informacao;
Classificagao da
Informacao.
Pessoas juridicas

contratadas; Gestio de
Fornecedores e

Terceiros.

Gestao da Seguranca da
Informacao; Cotreio
eletronico; Auditoria de
Uso de

Artificial;

Acesso;
Inteligéncia
Comportamento

esperado.

Pr6-Gestao |
Nivel IV RPPS

ESA o)

o

TOTUM

Atendido.

Atendido.

Atendido.

Atendido.
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Revisdo periddica da
Politica de Seguranga
da
prazo compativel com
o Nivel IV.

Informagido em

Manutengio de
evidéncias
documentais para

auditoria, certificagio,
supervisdo e melhoria
continua.

social e uso responsavel
de IA.

A Politica prevé revisio
minima a cada 4 anos,
de

revisao

avaliacdo  anual
aderéncia e
extraordinaria diante de
incidentes  relevantes,
alteracGes  normativas,
mudangas tecnologicas,
fornecedores criticos ou
estrutura organizacional.
O documento prevé

registros €m pProcesso

digital, relatérios de
incidentes, atas do
CSI/RPP, matriz de
riscos, inventario de
ativos, registros de uso
de TIA, termos de
responsabilidade e

relatérios de testes de

restauragao.

_Pro-Gestao

V' Nivel IV

Considera¢des finais.

Resposta a Incidentes de

Seguranca da
Informacao; Gestao de
Riscos;  Termo de
Responsabilidade;

Backup; Uso de

Inteligéncia Artificial.

RPPS

Atendido.

onssi
oSSy,

%,

ST

TOTUM

Qornan>

Atendido, condicionado

a manutenc¢io atualizada

das evidéncias.
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